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kan m'n nonce niet vinden



Geschiedenis van geld is geld
• Het begon allemaal in Italië


• Boekhouden


Luca Pacioli (franciscaner monnik en wiskundige), 1494 "Summa de Arithmetica Geometria 
Proportione et Proportionalita"b asis voor dubbel boekhouden


• Banken


Banco Medici (1397), eerste staatsbank Banco di San Giorgio (Genua), oudste Monte dei 
Paschi di Siena (1472)


• Vertrouwen


• Rechtszekerheid


• Essentiële voorwaarde voor handel, economische ontwikkeling en welvaart


• Vinger in de pap door overheden, risico's en bureaucratie, (verborgen) 
kosten
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https://nl.wikipedia.org/wiki/Monte_dei_Paschi_di_Siena
https://nl.wikipedia.org/wiki/Monte_dei_Paschi_di_Siena


Nadelen van huidige systeem
• Internationale handel / barrières


• Valuta, kosten en risico's


• Snelheid


• Security


• Privacy, (de overheid weet alles)


• invloed van de politiek, of het gebrek daarvan


• Alle transacties gaan via tussenpersonen
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Blockchain Technologie
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• transactie vrij van tussenpersonen


geen invloed van overheden


• met absolute betrouwbaarheid


cryptografie als basis


volledige decentralisatie van de operatie en consensus onder de deelbemers


• met volledige privacy


• zonder kosten


shared network, gedeelde kosten, iedereen draagt bij


• niet alleen betaalmiddel maar ook voor andere transacties, 


onroerend goed / kadaster, Bill of Lading, stemmen, verzekeringen, etc.



Het Blockchain Paradigma 
• Nu  
€100 overboeking 
1. maak overboeking  
2. de bank rekent een fee voor de kosten 
3. de bank verifieert dat ik kredietwaardig ben 
4. mijn bank checks met jouw bank of de intermediair of jouw rekening bestaat 
5. Mijn bank updates zijn grootboek 
6. Jouw bank updates zijn grootboek


• De Blockchain heeft slechts één grootboek 
1. Ik maak de overboeking 
2. De naastbijzijnde computers in het netwerk checken of de transactie valide is 
3. Als de transactie OK is wordt die verstuurd naar alle computers in het netwerk 
4. Iedere computer verifieert de transactie totdat de transactie aan alle  ledgers is toegevoegd.


• Belangrijk voordeel is internationale bereik 
daarnaast een toegenomen productiviteit / efficiency


• Maar hoe wordt dit netwerk veilig?
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Cryptografie en Encryptie
• de 1e beveiligingslaag is is de encryptie van de transactie


transactie ID, tijd, bedrag, afzender adres, ontvangstadres worden samengevoegd tot één nummer  
bv een bitcoin transactie van October 20, 2017 
aba128d3931e54ce63a69d8c2c1c705era9f39ca950df13655d92db662515eacf 

dit verkort de data die worden verstuurd, maakt de transactie efficienter en verbergt de inhoud, 
maar


de encryptie standaard is publiek dus de data kunnen zichtbaar worden gemaakt, 
public keys van zender en ontvanger + bedrag


• de 2e beveiligingslaag is de "Distributed Ledger"


Omdat er duizenden kopieën zijn is het praktisch onmogelijk m veranderingen aan te brengen


• anonimiteit, de "Private Key"


de ledger moet openbaar zijn om te kunnen werken. Daarom zijn de gebruikersgegevens anoniem 
iedere "wallet" is alleen toegankelijk via een "private key"die alleen bekend is aan de gebruiker. 
Gebruikers kunne meer dan één "wallet"hebben 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Block
• Block is een lijst van transacties over een bepaalde tijdsperiode, dus alle 

informatie die in die periode (een paar minuten) in het netwerk is geprocessed. 
Er wordt één blok tegelijk aangemaakt


• Chain, ieder blok krijgt een time-stamp en wordt in chronologische orde 
gekoppeld aan het vorige blok, via een cryptografisch algoritme. De algoritmes 
zijn moeilijk te berekenen en kosten minuten rekentijd voor snelle computers. 
Als de puzzle is opgelost wordt het block in de chain vastgelegd en is dan (in 
principe) niet meer te wijzigen.


• Als het block is vastgelegd wordt e.e.a. geverifieerd door de computers in het 
netwerk.
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Bitcoin
• De bitcoin is geen object, de bitcoin is alleen een transactie 

record. Het bewijs dat je 30 bitcoins hebt is alleen de 
geschiedenis van de transacties waarmee je ze kreeg.


de ledger houdt 3 zaken bij; een input (Karel heeft de bitcoin gisteren 
ontvangen van Anna), een hoeveelheid (hoeveel wil Karel aan Maria sturen) 
en een output (Maria's adres waar de output naar toe moet)
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Het maken van een Block
• Niet iedere computer in het netwerk maakt een blok. Dit is gespecialiseerd werk dat door 

een beperkte groep wordt gedaan. Maken en verifiëren van een blok levert een beloning 
op.


• maken van een block


•  toevoegen van nieuwe transacties 
verifiëren van de geldigheid van alle transacties en alleen de geldige toevoegen aan het 
block, dit zullen er zo'n 1500-2000 zijn


•  vaststellen en verkorten van de ledger 
dit is een lijst van alle transacties in één lijst 
[Input1][Hoeveelheid1][Output adres1],[Input2][Hoeveelheid2][Output adres2],[Input3][Hoeveelheid3][Output adres3], ........


• maak van deze string één getal (hashing) bv 
aba128d3931e54ce63a69d8c2c1c705ea9f39ca951df13655d92db662515eacf 

• geef het block een timestamp en ID


• voeg het block toe in de keten 
dit vereist weer een hashing operatie zodat de voorafgaande blokken onderdeel worden 
van dit laatste blok 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Hashing
• gestandaardiseerd, iedere text levert een 64 digit getal op


• uniek, iedere tekst levert een ander getal op


• deterministisch, hetzelfde origuineel levert altijd dezelfde hash


• het werkt enkelzijdig, de hash is direct gekoppeld aan de input, van de output de 
input terugrekenen is (practisch) onmogelijk


• Hacken van de ledger leidt altijd tot een andere hash en leidt dus tot 
verificatiefouten 


• Hashing van het block in de keten maakt het hacken van een voorafgaand block 
onmogelijk omdat daarmee de hash verandert


• Hashing is niet zo moeilijk, de meeste computers kunnen dat snel.


• Toegevoegde complicatie voor block creatie om security te verhogen; 
"Proof of Work"
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Proof of Work
• Maakt hacken moeilijker


• geeft de 'eerlijke' partijen tijd voor verificatie


• Consensus en beloning


• in eenvoudige vorm een moeilijke puzzle, de eerste computer die de 
puzzle oplost krijgt de beloning en het nieuwe block wordt geaccepteerd 
als het geldige block in de keten


• 'Block Reward' was in nov 2017 - 12.5 BC, toen $ 82 500


• Er zijn nu tienduizenden 'verifiers' die allemaal proberen om de reward te 
bemachtigen


• Het grote aantal garandeert de security van het systeem
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Mining
• Fundamenteel is "raden-en-controleren" guess-and-check 

dat is niet moeilijk als je maar genoeg tijd hebt .... of een hele snelle computer


• Hoe werkt het? 
Toevoegen van een stukje de "nonce" aan het block zodat de oplossing wordt 
gevonden, bv de hash moet beginnen met een '0 
 
 
 
 
 
 
 
 

• Dit is een simpele, de huidige eis is 18 startnullen 
[000000000000000000.........] 
Dit kost de snelste computers meer dan 10 minuten


• Hacken vereist meer dan 51% computing power in het newerk, dit is practisch 
onmogelijk
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Kosten
• Proof of work is effectief maar vreet energie 

inschatting is in 2020 gelijk aan de energieconsumptie van Denemarken


• Alternatief is proof of stake (Ethereum) 
- één partij wordt gekozen om het Block samen te stellen 
- de kans op uitverkiezing is evenredig aan het percentage van de  
   coins die je bezit 
- de beloning is de transactie fees van het block 
- toevogen van neptransacties leidt tot het verliezen van al je coins 
 
de energiebesparing hiervan is enorm
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Geschiedenis
• Oorsprong is stuk geschreven in 2009 door Satoshi Nakamoto


• Grote onbekende en lead developer voor de Bitcoin tot 2011


• leiderschap overgedragen aan Gavin Andresen / Bitcoin Foundation


• (Ver)kopen van Bitcoin loopt via een Bitcoin exchange


• In 2014 Mt. Gox was de grootste die  70% van de wereldwijde transacties 
afhandelde.


• In 2014 ging Mt Gox failliet door een hack waarbij $450.000.000 is verdwenen


• Bitcoin mining is nu een professionele operatie met gespecialiseerde hardware


• Capaciteitsprobleem, gemiddeld 310 000 transacties per dag maar dat is 
onvoldoende om aan de vraag te beantwoorden. De oorzaak is de beperking van 
de Block-size (1MB). Wachttijden kunnen minuten tot uren zijn
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De Basis

• Slechts 8 pagina's


• Voor kenners met een goede 
basis in wiskundige statistiek en 
theoretische en praktische 
cryptografie


• zie https://bitcoin.org/bitcoin.pdf
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Wat is de waarde van de Bitcoin ?

• Volgens artikel in de FT zeggen economen Jackman & Savouri dat de Botcoin over gewaardeerd 
is en dat de echte waarde makkelijk te berekenen is. 
De bitcoin is een betaalmiddel en op die basis is de waarde simpelweg te berekenen


• De redenering is als volgt: 
- er zijn 15 m bitcoins (limiet) 
- het gebruik voor betalingen is ongeveer $ 1.200 m per jaar 
- als iedere bitcoin 4x per jaar voor een betaling wordt gebruikt zijn er 60m betalingen per jaar 
- 60m betalingen voor $ 1.200 m aan waarde betekent $20 /bitcoin
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Bitcoin - The only game in town ?
• Iedere dag een nieuwe crypto munt


• Dogecoin , een Japanse parodie gebaseerd op 
een cartoon gelanceerd in 2013, totaal in 
circulatie nu $2B


• 1400 verschillende coins, 
UFOcoin, Putincoin, Sexcoin, Insanecoin (nu 
$7m waard)


• 40 hebben een waarde van meer dan $1B 
- Ethereum $137B 
- Cardano $20B 
- Neo @8B


• nog te komen 
- Petro, een cryptovaluta die geen cryptovaluta  
   is, gedekt door reserves die er niet zijn, uitge- 
   geven door een overheid zonder geld 
- cryptoroebel 
- e-kroon
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Wat kan ik er mee
• Gebruik Bitcoin als een investering 
 
alternatief, koop goud en hang het om de hals van je vrouw, 
daar heb je meer plezier van


• Gebruik Bitcoin als betaalmiddel 
 
alternatief, telebankieren bij KNAB of de RABO, 
dat is makkelijker en minder riskant
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Investeren in / kopen van Bitcoin
• Ga naar een broker / bitcoin exchange 

b.v.  
Anycoin Direct, Bitcoin.de, BitPanda, BL3P, Paymium,  
The Rock Trading


• Gebruik een Bitcoin ATM 
Bitcoins4me, Your Sun in Deventer Binnensingel 2 
BGST, Shell benzinestation in Enschede, Gronausestraat 1000


• Zoek iemand in de omgeving 
zie localbitcoins.com    
 
 
Ale info beschikbaar via www.bitcoin.org
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Bitcoin als betaalmiddel
• Kies een wallet


• 4 mogelijkheden: 
- Desktop, beschikbaar voor Linux, Mac en Windows 
 
 
 
- Hardware 
 
 
 
- Mobile, Android, IOS of Windows Phone 
- Web
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Aan de gang met Cryptomunten

• Bestudeer goed hoe het werkt 
(en besluit dan om toch maar niet met Bitcoins te gaan 
werken...?)


• Koop een wallet ($100-150)


• Kies een exchange


• Koop Bitcoin


• Geef de Bitcoin uit en ontvang uw salaris/pensioen in Bitcoin 
of..... 
Verkoop de Bitcoin met winst/verlies
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De Bitcoin vandaag
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